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Proiectul Tech Against Terrorism Europe (TATE)

Ghidul de fata face parte din proiectul “Tehnologia impotriva terorismului in Europa” (Tech Against
Terrorism Europe - TATE). Proiectul TATE este finantat de Uniunea Europeana (ISF-2021-AG-TCO-
101080101). Acest proiect sprijind furnizorii mai mici de servicii de gazduire (HSP) in elaborarea
unui cadru de masuri pentru combaterea terorismului si in realizarea rapoartelor de transparenta, in
conformitate cu Regulamentul UE privind continutul online cu caracter terorist (TCO) si Directiva
(UE) 2017/541. = tate.techagainstterrorism.org
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A. Introducere

Despre ce este vorba in acest ghid si de ce ar trebui sa-| cititi...

Ghidul de fata abordeaza obligatiile impuse furnizorilor de servicii de gazduire (hosting service
providers — HSP) prin Regulamentul european privind continutul online cu caracter terorist (TCO)
adoptat in aprilie 2021. Acest ghid abordeaza aspectele pe care HSP trebuie sa le ia in considerare
pentru a combate diseminarea continutului online cu caracter terorist si ofera sfaturi practice cu
privire la punerea in aplicare a diferitelor masuri in acest sens.

Ghidul se axeaza in primul rdnd pe cerintele minime pe care trebuie sa le indeplineasca HSP pentru
a se conforma Regulamentului TCO. in al doilea rand, oferd indrumari si sfaturi practice cu privire
la masurile (pro)active relevante pe care HSP ar trebui sa le adopte pentru a face fata cu succes
complexitatii ridicate de aplicarea reglementarilor (ex.: ce sa faceti cand in cdsuta dumneavoastra
postala apare un ordin de eliminare) si pentru a fi pregatiti s combata exploatarea platformelor lor
in scop terorist.

Ghidul face parte din proiectul Tech Against Terrorism Europe (TATE), finantat de Comisia
Europeana. Consortiul TATE este format din sapte parteneri: Dublin City University, Ghent University,
JOS Project, LMU Munich, Saher Europe, Swansea University si Tech Against Terrorism. TATE isi
propune sa informeze publicul cu privire la Regulamentul UE privind TCO si sa sprijine companiile
mici si foarte mici din domeniul tehnologiei in luarea masurilor pentru implementarea acestuia.
Alaturi de alte resurse, TATE a creat acest ghid pentru a facilita pe cat posibil pentru HSP atingerea
asteptarilor legale si practice care i privesc.

Cui se adreseaza acest ghid?

Ghidul se adreseaza furnizorilor de servicii de gazduire (HSP) si angajatilor acestora, precum si
profesionistilor IT care doresc sa implementeze caracteristici tehnice in arhitecturile platformelor
pentru combaterea continutului terorist. Acest ghid isi propune sa furnizeze informatii cu privire la
cerintele minime care trebuie indeplinite pentru a respecta Regulamentul UE privind TCO.

Am elaborat acest ghid si alte resurse TATE pentru a veni in sprijinul HSP mici si foarte mici. Aceste
intreprinderi dispun adesea de resurse limitate pentru a combate continutul cu caracter terorist de
pe platformele lor. Cu toate acestea, este esential ca HSP mici si foarte mici sa nu neglijeze
amenintarea, deoarece platformele mai mici sunt mai susceptibile de a fi exploatate de actorii
teroristi (pentru detalii, a se vedea acest raport Tech Against Terrorism).
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Care sunt elementele principale ale Regulamentului UE privind continutul online cu
caracter terorist (TCO)?

Regulamentul european privind continutul online cu caracter terorist (TCO) a intrat in vigoare in iunie
2022 si obliga HSP sa elimine continutul sau sa blocheze accesul la acesta in termen de o ora de
la primirea unui ordin de eliminare din partea unei autoritati competente.

HSP trebuie sa coopereze cu autoritatile de aplicare a legii, cum ar fi Europol, precum si cu alte
autoritati relevante, pentru detectarea si eliminarea continutului cu caracter terorist care ar putea fi
prezent pe platformele lor. Pentru a respecta Regulamentul TCO, HSP trebuie, de asemenea, sa puna
in aplicare masuri eficace si proportionale pentru a preveni reincarcarea continutului cu caracter
terorist si mai au anumite obligatii despre care veti afla in acest ghid.

Cum este structurat acest ghid?

Regulamentul TCO prevede in prezent ca HSP sa satisfaca urmatoarele cerinte:

1) Elaborarea unor conditii ToS adecvate (' capitolul 1),

2) Adoptarea de masuri specifice pentru identificarea si eliminarea continutului cu caracter
terorist (- capitolul 2),

3) Stabilirea unor mecanisme eficiente de moderare (' capitolul 3),

4) Stabilirea punctelor de contact si a reprezentantilor legali (- capitolul 4),

5) Stabilirea mecanismelor de notificare a utilizatorilor si de tratare a plangerilor (- capitolul 5),

6) Publicarea rapoartelor de transparenta (- capitolul 6).

in acest ghid, am structurat explicatiile si recomandérile conform celor sase cerinte principale de
mai sus. La inceputul fiecarui capitol, veti gasi un scurt rezumat al continutului capitolului si
principalele puncte abordate in acesta. Ulterior, vi se vor furniza informatii detaliate cu privire la ceea
ce Regulamentul TCO impune sau indeamna HSP sa implementeze, precum si sfaturi practice
suplimentare pentru a va apara platforma impotriva continutului cu caracter terorist (si a altor tipuri
daunatoare de continut).

Ce platforme sunt vizate de Regulamentul TCO?

Regulamentul TCO vizeaza furnizorii de servicii de gazduire, adica inclusiv orice platforma care
permite utilizatorilor sa distribuie informatii publicului prin intermediul serviciilor sale.

Regulamentul TCO se aplica intreprinderilor HSP de toate dimensiunile si tuturor HSP care isi ofera
serviciile in UE. Acesta se aplica, de asemenea, intreprinderilor HSP situate in afara UE atunci cand
un astfel de furnizor (1) are un numar semnificativ de utilizatori intr-unul sau mai multe state membre
UE sau (2) isi directioneaza activitatile catre unul sau mai multe state membre UE.
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Cand se considera ca un HSP este "expus la continut cu caracter terorist"?

Regulamentul TCO impune obligatii specifice pentru acei HSP care sunt "expusi la continut cu
caracter terorist". In conformitate cu art. 5.4, o astfel de situatie se creeaza atunci cand un HSP a
fost notificat si a primit doud sau mai multe ordine de eliminare definitive in ultimele 12 luni de la
autoritatea competentd a statului membru in care HSP isi are sediul principal sau reprezentantul
legal in UE.

Ce este continutul cu caracter terorist?

Intrucat Regulamentul TCO se referé la continutul cu caracter terorist diseminat online, este esential

ca acesta sa fie definit. Directiva UE 2017/541 pune bazele Regulamentului TCO prin definirea a

ceea ce se intelege drept continut cu caracter terorist.

Continutul este considerat a avea caracter terorist atunci cand incita la comiterea de
actiuni sau incurajeaza intentii in favoarea unei cauze teroriste, contribuind astfel direct
sau indirect la amenintari privind comiterea infractiunilor de terorism.

Amenintarea cu comiterea infractiunilor de terorism este, de asemenea, considerata
continut cu caracter terorist, la fel ca si furnizarea de informatii, sprijinul sau finantarea
unor astfel de acte.

Tipuri de infractiuni de terorism

Infractiunile de terorism pot include urmétoarele (Directiva UE 2017/541, art. 3.1):

e Atacuri asupra vietii sau integritatii fizice a unei persoane

e Rapire sau luare de ostatici

e Provocarea de distrugeri masive unor instalatii si infrastructuri specifice (ex. instalatii
guvernamentale/publice, sisteme de transport si informatice) care ar putea pune in pericol
vieti umane sau ar putea duce la pierderi economice majore

e Confiscarea aeronavelor, navelor sau a altor mijloace de transport public sau de marfuri

o Fabricarea, detinerea, achizitionarea, transportul, furnizarea sau utilizarea de explozivi sau
arme si cercetarea si dezvoltarea armelor chimice, biologice, radiologice sau nucleare

o Eliberarea de substante periculoase sau provocarea de incendii, inundatii sau explozii si
perturbarea resurselor fundamentale (ex. apa, energie electricd), prin care viata umana este
pusa in pericol

e Interferarea sau intreruperea alimentarii cu apa, energie electrica sau orice alta resursa
naturald fundamentald, prin care viata umana este pusa in pericol.
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Conducerea unui grup terorist sau participarea intentionata la activitatile acestuia este, de
asemenea, consideratd infractiune (Directiva UE 2017/541, art. 4). Aceasta include furnizarea de
resurse (informationale) (ex. instructiuni sau materiale pentru construirea de arme) pentru cauze
teroriste sau finantarea unor astfel de activitati.

Prin astfel de infractiuni, actorii teroristi urmaresc (a) sa intimideze grav publicul, (b) sa constranga
in mod nejustificat un guvern sau o organizatie internationald sa (se abtina sd) indeplineasca un
anumit act sau (c) sa destabilizeze grav sau sa distruga structurile fundamentale politice,
constitutionale, economice sau sociale ale unei tari sau ale unei organizatii internationale [Directiva
UE 2017/541, art. 3 alin. (2)].

in concluzie, continutul este considerat a avea un caracter terorist atunci cand permite,
sprijina sau faciliteaza o infractiune de terorism sau cand include o amenintare privind
comiterea unor infractiuni de terorism.
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B. Principalele obligatii si recomandari privind Regulamentul TCO

in capitolele urmatoare, veti gasi informatii despre sase componente cheie ale Regulamentului TCO
si pasii prin care va puteti intari platforma impotriva amenintarii teroriste. Acestea includ
urméatoarele domenii si intrebari cheie.

Capitolul 1: Elaborarea si aplicarea unor Clauze si Conditii ce interzic continutul cu caracter terorist

1. Ce sunt Clauzele si Conditiile (Terms of Service -ToS)?
2. De ce este necesar sa aveti ToS clare si robuste?
3. indrumaéri si sfaturi practice: Cum s& redactati ToS robuste?

Capitolul 2 : Masuri specifice pentru identificarea si eliminarea continutului (cu caracter terorist)

1. De ce este necesara stabilirea proceselor pentru identificarea continutului ilegal si daunator?

2. Procesul pentru identificarea continutului cu caracter terorist

3. Indrumari si sfaturi practice: Ce v& ajuta sa evaluati dacd un anumit continut este ilegal?

4. Ce ar trebui sa faceti daca vedeti lucrurile diferit? Cum sa contestati un ordin de eliminare
primit

Capitolul 3: Instituirea unor mecanisme eficace de moderare a continutului online cu caracter
terorist

1. Ce este moderarea continutului si de ce este necesara in unele cazuri?
2. indruméri si sfaturi practice: Cum ar trebui implementata moderarea continutului?
3. Abordari alternative ale moderarii

Capitolul 4: Stabilirea punctelor de contact si a reprezentantilor legali

1. Ce sunt punctele de contact si reprezentantii legali?
2. De ce este necesar sa avem un punct de contact sau un reprezentant legal?
3. Ce este autoritatea competentd a unui stat membru UE si cum ii pot contacta?

Capitolul 5: Instituirea unui sistem pentru notificarea utilizatorilor si primirea reclamatiilor privind
continutul eliminat

1. De ce este necesara instituirea unui mecanism transparent de tratare a reclamatiilor?
Care sunt cerintele pentru un sistem de reclamatii?

Cum trebuie tratate reclamatiile si care sunt rezultatele posibile?

Indrumari si sfaturi practice: Ce elemente sunt utile in stabilirea unui sistem de reclamatii?

BN

Capitolul 6: Sprijin practic si consiliere privind realizarea rapoartelor de transparenta

1. Ce sunt rapoartele de transparenta?
2. De ce sunt necesare rapoartele de transparenta?
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3. Procesul de pregatire a rapoartelor de transparenta
4. Ceinformatii si indicatori trebuie inclusi in raportul de transparenta?

Ghidul explica aspectele Regulamentului TCO care sunt cele mai relevante pentru platforme,
oferind in acelasi timp sfaturi practice cu privire la masurile proactive care pot fi luate pentru a
contracara raspandirea continutului online daunator. Astfel de masuri sunt esentiale pentru
pregatirea platformelor impotriva exploatarii serviciilor lor in scopuri teroriste — sau, in limbajul
Regulamentului TCO: pentru a putea gestiona situatia in momentul in care primul sau orice alt ordin
de eliminare ulterior ajunge in casuta dvs. postala.
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Capitolul 1
Elaborarea si aplicarea unor clauze si conditii ce interzic continutul

cu caracter terorist

Sinteza: Continutul si principalele puncte ale acestui capitol

= Clauzele si conditiile de utilizare (ToS) sunt un acord obligatoriu intre
utilizator si HSP, care defineste utilizarea adecvata si permisa a platformei.

= HSP (1) isi stabilesc strategia de combatere a diseminarii continutului cu
caracter terorist in ToS si (2) interzic diseminarea continutului cu caracter
terorist.

= De asemeneaq, in plus fatd de domeniul de aplicare al Regulamentului TCO,
HSP pot si ar trebui sa ia in considerare interzicerea mai multor forme de
continut daunator (ex. continut extremist, discursuri de incitare la urd).

= ToS sunt o necesitate legala in temeiul Regulamentului TCO si pot deveni,
de asemenea, instrumente utile de protectie pentru platforme.

= Pentru ca ToS sa fie cat mai robuste posibil, sunt necesare mai multe
elemente, inclusiv o definitie a continutului cu caracter terorist si
comunicarea strategiei HSP de combatere a continutului cu caracter
terorist pe platforma sa.

Clauzele si conditiile (ToS) adecvate reprezintda baza pentru interzicerea si, in consecinta,
gestionarea continutului cu caracter terorist. Regulamentul TCO indeamna in mod explicit HSP sa
isi stabileasca "politica lor de prevenire a diseminarii continutului cu caracter terorist, inclusiv, dupa
caz, o explicatie pertinenta cu privire la functionarea masurilor specifice, inclusiv, dupa caz, la

utilizarea unor instrumente automatizate" [Regulamentul TCO, articolul 7 alineatul (1)].

in plus, depasind domeniul de aplicare al Regulamentului TCO, HSP pot si ar trebui sa ia in
considerare interzicerea mai multor forme de continut daunator (de exemplu, continut extremist,
discurs de incitare la urd, promovarea violentei) in ToS. in acest sens, HSP pot contribui la crearea
unui cadru pentru o cultura digitala civila.

1. Ce sunt clauzele si conditiile (ToS)?

ToS sunt reguli stabilite de si pentru platforme specifice, care definesc (1) responsabilitatile HSP
fata de utilizatorii lor si (2) comportamentul si continutul adecvat si permis, dar si ce este interzis pe
platforma respectiva. Utilizatorii trebuie sa accepte aceste conditii daca doresc sa utilizeze serviciile

HSP.
. g A . _—
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Sinonimele utilizate pentru Clauze si Conditii (ToS) sunt, de exemplu, ,termeni de utilizare”, ,termeni
si conditii” sau ,standarde comunitare”. Regulamentul TCO foloseste expresia ,clauze si conditii” si
o defineste drept ,toate clauzele si conditiile, indiferent de denumirea sau forma acestora, care
reglementeaza relatia contractuala dintre furnizorul de servicii de gazduire si utilizatorii serviciilor
sale” (Regulamentul TCO, Art. 2.8).

2. De ce este necesar sa avem ToS clare si robuste?

Vom vedea in amanunt de ce este necesar sa avem ToS clare si robuste, din doua perspective
diferite: cea juridica si cea a unei companii/operationala.

a) Perspectiva juridica
Respectarea legislatiei (UE)

ToS trebuie sa respecte legislatia (UE) actuald, inclusiv Regulamentul TCO, dar si Directiva
2017/541 a UE, care consolideaza la nivelul UE gestionarea continutului cu caracter terorist
prin (1) furnizarea unei definitii a continutului cu caracter terorist, (2) stabilirea de sanctiuni
pentru acesta (art. 15), (3) consolidarea drepturilor si a sprijinului victimelor si (4)
recunoasterea terorismului ca amenintare transfrontaliera transnationald. Atat Regulamentul
TCO, cét si Directiva promoveaza cooperarea la nivelul UE si la nivel international. ToS sunt un
instrument prin care HSP isi pot sublinia angajamentul fatd de combaterea activitatii teroriste.

Protectia HSP impotriva raspunderii juridice

ToS sunt destinate sa protejeze un HSP de raspundere (atata timp cat ToS sunt conforme cu
legislatia aplicabild). Fiind un contract intre HSP si utilizatorii sdi, ToS reprezinta un acord
obligatoriu din punct de vedere juridic intre aceste douda parti. ToS permit HSP sa stabileasca
norme pentru utilizarea (in-)acceptabila in conformitate cu valorile HSP.

Justificarea eliminarii (proactive) a continutului

in plus, ToS clare sunt importante atunci cand intalniti si moderati continut problematic. HSP
pot apela la ToS pentru a justifica moderarea continutului daca introduc in acestea informatii
detaliate privind practicile de continut interzise, inclusiv interdictii privind terorismul.

b) Perspectiva companiei
Mentinerea activitatii operationale

in primul rand, este esential pentru activitatea operationald a HSP si, prin urmare, pentru
succesul companiei, ca legislatia sa fie respectata. HSP au o anumita responsabilitate fata de
actionarii lor, care se asteapta ca acestia s& respecte legislatia. In plus, nerespectarea regulilor
poate atrage raspunderea financiarg, iar sanctiunile de reglementare sau vatamarea reputatiei
sunt de asemenea posibile consecinte ale neconformitatii.
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Demonstrarea responsabilitatii civice a HSP

in al doilea rand, in calitate de actori de marcé ai societatii, HSP au responsabilitati fata de
public, atat colectiv, cat si individual. Responsabilitatea fatd de publicul larg include
combaterea activitatilor ilegale, cum ar fi terorismul si detectarea si prevenirea continutului cu
caracter terorist inainte ca acesta sa fie difuzat pe scara larga. Prevazand in ToS ca activitatile
ilegale sunt interzise, HSP pun bazele unui mediu online mai sigur si se pot baza pe acestea
atunci cand actioneaza impotriva continutului ilegal.

ToS formulate clar ajuta, de asemenea, companiile sa isi demonstreze responsabilitatea fata
de membrii individuali ai publicului, construind incredere prin transparenta. in acest sens, HSP
demonstreaza utilizatorilor individuali ca vor fi protejati de continutul ddunator de pe platforma
atunci cand un astfel de continut este interzis in mod explicit si implementabil in ToS.

3. indrumari si sfaturi practice: Cum sa redactati ToS robuste?

Urmatoarele sectiuni ofera indrumari cu privire la elementele pe care dumneavoastra, in calitate de
HSP, ar trebui sa le luati in considerare atunci cand elaborati ToS in contextul Regulamentului TCO.

Este important sa remarcam faptul ca elaborarea ToS este un proces iterativ: ToS pot si ar trebui sa
fie adaptate daca este necesar, de exemplu, ca raspuns la sugestiile utilizatorilor si in pas cu
evolutiile legislative nationale sau internationale. Regulamentul TCO presupune o astfel de
adaptabilitate: in cazul in care sunt expusi la continut terorist, HSP trebuie sa isi modifice ToS pentru
a mentiona acest lucru si pentru a sublinia actiunile care vor fi luate pentru a combate utilizarea
abuziva a platformei in scopuri teroriste (Regulamentul TCO, art. 5.1).

in mod special, v recomandam sa acordati atentie claritatii si structurii ToS. Studiile aratd ca
utilizatorii petrec putin timp citind ToS si nu acorda suficienta atentie informatiilor prezentate; ToS
actioneaza mai degraba ca o reamintire pentru perceptia generald a utilizatorilor despre ceea ce
este permis si ceea ce nu este'?. Pentru a ajuta parcurgerea si intelegerea ToS, este recomandabil
sa investiti timp 1n proiectarea vizuala a ToS si sa lucrati cu titluri clare sau liste de puncte. De
asemenea, poate fi util sa le reamintiti periodic utilizatorilor prevederile ToS, iar daca este detectat
un comportament suspect, sa transmiteti avertismente cu privire la posibilele consecinte (ex. printr-
o fereastra pop-up).

La elaborarea si revizuirea ToS, puteti utiliza urmatoarea lista de verificare drept ghid pentru
optimizarea conformitatii cu Regulamentul TCO.

1 Obar, J. A, & Oeldorf-Hirsch, A. The Biggest Lie on the Internet: Ignoring the Privacy Policies and Terms of Service Policies of Social
Networking Services. Information, Communication & Society, 23(1), 128-147. https://doi.org/10.1080/1369118X.2018.1486870

2 Robinson, E. P., & Zhu, Y. (2020). Beyond “I Agree”: Users’ Understanding of Web Site Terms of Service. Social Media + Society, 6(1), 1—-
13. https://doi.org/10.1177/2056305119897321
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Definiti continutul cu caracter terorist

Existenta unor definitii functionale ale terorismului si ale continutului cu caracter terorist este
importantd pentru combaterea acestor tipuri de continut si comportament. Aceste definitii
ar trebui sa& apard in ToS si sa fie folosite in evaluarea continutului. Definitiile existente
prezentate si discutate anterior in acest ghid (' vezi definitia, aici), in special cele ale UE
bazate pe Directiva UE 2017/541, pot oferi orientari utile in acest sens.

Prezentati-va strategia de combatere a continutului cu caracter terorist

Regulamentul TCO obligd HSP expusi la continut cu caracter terorist sa explice in ToS atat

strategia lor de combatere a diseminarii unui astfel de continut, cat si orice mijloace

automate utilizate (ex. pentru identificarea continutului interzis; = capitolul 2). Regulamentul

TCO impune, de asemenea, HSP sa puna in aplicare masuri specifice odata ce platformele

sunt expuse la continut cu caracter terorist (ex. mecanisme pentru raportarea continutului

daunator de céatre utilizatori, mecanisme de contestatie pentru continutul eliminat;
capitolul 4) (Regulamentul TCO, art. 7.1).

Folositi liste de desemnare si luati in considerare interzicerea clara a altor categorii de
continut daunator

Tipurile de continut care pot fi daunatoare pentru utilizatori, pentru societate si pentru
platforma in sine sunt diverse. Astfel, HSP ar trebui sa ia in considerare urmatoarele
interdictii suplimentare, abordate si de alte cadre juridice, cum ar fi Actul privind serviciile
digitale, si, astfel, sa interzica continutul care include, de exemplu, discursuri de incitare la
ura sau incitare la violenta. La nivelul actorilor, grupurile teroriste pot fi excluse de la utilizarea
platformei. Listele de desemnare (listele oficiale ale grupurilor teroriste publicate de state
democratice) sunt o bun resursa pentru astfel de interdictii. in plus, autoritatile competente
pot alerta HSP cu privire la continutul care nu poate sa fie clasificat drept terorist, dar care
este totusi daunator; evaluarea continutului in raport cu ToS si eventuala tratare a
continutului fara caracter terorist, dar totusi daundtor este, in ultima instants,
responsabilitatea HSP (Regulamentul TCO, 40).

Comunicati ce comportament de utilizare este acceptat

ToS ar trebui, de asemenea, sa descrie, prin raportare la valorile si scopurile platformelor, ce
comportament de utilizare este nu doar acceptabil, ci chiar salutat si incurajat de catre HSP.
Nu exista un standard universal pentru acest lucru — prevederile variaza foarte mult in functie
de functionalitatile si principiile platformei. Asadar, descrierea utilizarii acceptate nu este
prevazuta in mod explicit drept o cerinta pentru a indeplini obligatiile Regulamentului TCO.
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Oferiti informatii despre cum poate fi raportat continutul interzis

O modalitate de a scoate la iveald continutul ilegal si care incalca ToS este prin intermediul
sistemelor de raportare puse la dispozitia utilizatorilor. Prin urmare, HSP ar trebui sa includa
o sectiune in ToS in care sa explice procesele prin care poate fi raportat continutul suspectat
de nerespectarea ToS.

Determinati consecintele nerespectarii ToS

Pentru a se asigura ca orice incalcare a ToS este tratata in mod transparent si pentru a
ramane responsabili fatd de public, HSP ar trebui sa stabileasca in mod clar in ToS actiunile
care vor fi intreprinse impotriva utilizatorilor si/sau a continutului in cazul nerespectarii ToS.
Conform Regulamentului TCO, un ordin de eliminare emis de o autoritate competenta trebuie
sa aiba ca efect eliminarea continutului in termen de o ora de la semnalarea acestuia.
Ordinele de eliminare pot fi, de asemenea, puse in aplicare prin blocarea continutului sau prin
blocarea geografica a acestuia in UE.

Publicarea rapoartelor anuale de transparenta

Atunci cand elaboreaza si actualizeaza ToS, HSP ar trebui sa se angajeze public cad vor
publica periodic rapoarte de transparenta. Sfaturi practice si cerintele din TCO pentru crearea
rapoartelor de transparenta sunt prezentate in ' capitolul 6.
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Capitolul 2

Masuri specifice pentru identificarea si eliminarea continutului (cu

caracter terorist)

Sinteza: Continutul si principalele puncte ale acestui capitol

= Capacitatea HSP de a identifica un continut drept terorist este fundamentala
pentru punerea in aplicare a Regulamentului TCO si alte cerinte.

= n multe cazuri, deciziile care trebuie luate nu sunt usoare si pot fi foarte delicate
si contextualizate.

* Drepturile fundamentale, precum libertatea de exprimare, trebuie luate in
considerare cu atentie.

= Avand in vedere Regulamentul TCO, HSP nu trebuie sa evalueze legalitatea
continutului alertat de o autoritate competenta. Cu toate acestea, odata ce a fost
emis un ordin de eliminare, atat HSP, cat si furnizorii de continut (adica utilizatorii)
au dreptul de a-l contesta.

= Este recomandabil sa se stabileasca un proces de urmat atunci cand se identifica
continut cu caracter terorist. Un astfel de proces va cuprinde mai multe etape.

= Evaluarea continutului include diverse consideratii practice, cum ar fi utilizarea
listelor de desemnari sau a bazelor de date cu simboluri si metodele de realizare
a exercitiilor de punere in balanta necesare.

= In plus, procedurile de revizuire joaca un rol deosebit de important in cazul special
al ordinelor de eliminare transfrontaliere, atunci cand un HSP nu primeste ordinul
de eliminare de la autoritatea competenta a statului in care isi are sediul principal
sau reprezentantul legal. In astfel de cazuri se aplica proceduri speciale.

Este de importantd fundamentala ca furnizorii HSP s& fie in masura sa evalueze dacd anumite
continuturi sunt ilegale sau au un caracter terorist, pentru a detecta proactiv continutul cu caracter
terorist, precum si a contesta in mod legal ordinele de eliminare atunci cand HSP considera ca este
posibil ca acestea sa fi fost emise iIn mod eronat. Identificarea corecta a continutului ca fiind ilegal
si terorist este importanta si pentru pastrarea continutului online legal si fara caracter terorist. Astfel
de decizii sunt adesea dificile si este intotdeauna necesar sa se puna in balanta prejudiciul pe care
il poate cauza continutul fata de prejudiciul cauzat de incalcarea dreptului fundamental la
libertatea de exprimare.

1. Stabilirea proceselor de identificare a continutului ilegal si daunator

Procesele de identificare cuprind o anumita succesiune de pasi pe care companiile sau platformele
ii fac pentru a determina masura in care continutul incalca Regulamentul TCO sau prevederi din
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clauzele si conditiile de utilizare (ToS) ale platformelor. Acesti pasi ar trebui sa ghideze o evaluare
metodica si sa permitad o concluzie argumentata cu privire la ilegalitatea continutului.

Astfel de decizii prin punere in balantd sunt necesare pentru (a) a lua masuri proactive impotriva
continutului cu caracter terorist si/sau daunator in alt mod si (b) a contesta cazurile contencioase
de ordine de eliminare emise de autoritatea competenta in temeiul Regulamentului TCO (mai multe
informatii privind procesul de contestare vor urma in ' subcapitolul 4).

Masurile proactive impotriva continutului cu caracter terorist si a altor tipuri de continut daunator
se recomanda din mai multe motive.

1. Prin punerea in aplicare a unor astfel de masuri, HSP demonstreaza ca sunt de incredere si
ca au cele mai bune intentii, fatad de factorii de decizie politica, autoritatile competente si
actionariat.

2. Masurile proactive consolideaza increderea actionarilor, deoarece delimiteaza in mod pozitiv
compania fatd de raspunderea legala sau de prejudiciile aduse reputatiei care ar putea
decurge din exploatarea terorista a platformelor.

3. intreprinderea de actiuni insuficiente sau inadecvate impotriva continutului cu caracter
terorist, extremist sau a altor tipuri de continut daunator poate avea ca rezultat atragerea pe
platforma a utilizatorilor care intentioneazd sa distribuie exact un astfel de continut.
Consecinta acestui fapt ar fi o prevalenta crescuta a continutului interzis, ceea ce ar necesita
investitii mai mari de timp, efort si resurse financiare din partea HSP pentru a contracara
fenomenul.

2. Procesul de identificare a continutului cu caracter terorist

1) Definitia continutului cu caracter terorist

Orice clasificare a continutului se face prin referire la o definitie. In ceea ce priveste Regulamentul
TCO, definitia continutului cu caracter terorist este cea din Directiva UE 2017/541, astfel cum se
mentioneaza in  introducere. Aceasta defineste continutul cu caracter terorist drept “material”
textual, vizual sau sonor, care:

“instiga sau solicita unei persoane sa comita infractiuni de terorism sau sa contribuie la
comiterea acestor infractiuni, ii solicita sa participe la activitatile unui grup terorist sau care
glorifica activitatile teroriste, inclusiv prin diseminarea de materiale care prezinta un atac
terorist. Definitia ar trebui sa includa si materialul care ofera instructiuni pentru fabricarea
sau folosirea explozibililor, a armelor de foc ori a altor arme sau substante nocive ori
periculoase, precum si a substantelor chimice, biologice, radiologice si nucleare (CBRN), sau
cu privire la alte metode ori tehnici specifice, inclusiv selectionarea tintelor, cu scopul de a
comite infractiuni de terorism sau de a contribui la comiterea acestora.” (Regulamentul TCO,
11)

Definitia nu include “materialul diseminat in scopuri educative, jurnalistice, artistice sau de cercetare
sau in scopul sensibilizarii opiniei publice impotriva activitatii teroriste” (Regulamentul TCO, 12), iar
drepturile fundamentale, precum libertatea de exprimare, libertatea de informare si libertatea
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stiintelor, trebuie intotdeauna luate in considerare cu atentie. “In plus, exprimarea unor puncte de
vedere radicale, polemice sau controversate in cadrul dezbaterii publice privind chestiuni politice
sensibile nu ar trebui sa fie considerata drept continut cu caracter terorist.” (Regulamentul TCO, 12)

2) Sprijin prin utilizarea instrumentelor automatizate

Poate fi adesea util sa folositi instrumente automatizate pentru identificarea preliminara a
continutului potential problematic. De exemplu, automatizarea poate fi utilizatd pentru a identifica
anumite cuvinte cheie asociate cu viziuni extremiste asupra lumii sau elemente vizuale, cum ar fi
logo-uri sau simboluri ale organizatiilor teroriste. Exista, de asemenea, initiative de detectare
automata a continutului potential terorist pe platforme prin referinta la o baza de date comuna (ex.
platforma Terrorist Content Analytics Platform [TCAP] detinuta de Tech Against Terrorism sau baza
de date hash-sharing intretinuta de Global Internet Forum to Counter Terrorism [GIFCT]).

3) Sprijin prin mecanismele de raportare

in cazul in care un HSP este expus la continut cu caracter terorist — in mod formal, aceasta inseamna
ca autoritatea competenta din tara care gazduieste sediul principal al HSP sau reprezentantul sau
legal a emis cel putin doua ordine de eliminare obligatorii din punct de vedere juridic, iar HSP a fost
informat cu privire la acest lucru — Regulamentul TCO impune in mod explicit luarea de masuri pentru
a preveni diseminarea in continuare a unui astfel de continut (Regulamentul TCO, Art. 5.2). Se
recomanda, luarea de masuri preventive, pentru a demonstra un comportament proactiv. O astfel de
masura poate fi instituirea unui sistem de raportare care permite utilizatorilor sa raporteze catre HSP
continutul suspect si interzis. Utilizatorii ar trebui sa@ poata indica o categorie in care s-ar incadra
continutului suspect, iar printre categoriile din care pot alege sa se afle si terorismul. Acest lucru
permite angajatilor care proceseaza rapoartele sa prioritizeze si sa proceseze mai rapid continutul
suspectat de raspandirea ideilor teroriste. Aceasta preclasificare poate facilita, de asemenea,
pregéatirea unor rapoarte ulterioare privind transparenta — mai multe detalii sunt disponibile in

capitolul 6.

4) Atribuirea catre si revizuirea de catre moderatorii umani

Semnalarea continutului prin instrumente automate sau raportarea de catre utilizatori individuali
este doar un prim pas in atragerea atentiei catre un continut suspect si potential periculos. Ulterior,
totusi, revizuirea de catre moderatori umani este de obicei necesara inainte de a se adopta o decizie
finala privind actiunea care trebuie intreprinsa. Acesti moderatori ar trebui (1) sa fie buni cunoscaétori
ai reglementarilor aplicabile platformei, (2) sa poata diferentia continutul interzis de materiale prin
care se exercita dreptul la libertatea de exprimare si (3) sa aibd cunostinte amanuntite despre
diferitele optiuni de moderare de pe platforma. Este important ca moderatorii umani sa fie instruiti
in mod constant cu privire la strategiile online ale teroristilor, dar este la fel de important, din punct
de vedere etic, sa fie consiliati cu privire la efectele psihologice ale gestionarii continutului
problematic.
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5) Decizia privind modul de tratare a continutului

Procesul descris mai sus culmineaza cu o decizie privind modul de tratare a continutului. Este posibil
sa nu se ia nicio masura si continutul sa ramana activ daca, dupa ce toate implicatiile au fost puse
in balantd, continutul este considerat inofensiv. La cealaltd extremad, in cazul continutului extrem de
problematic, periculos sau interzis in alt mod, cum ar fi apelul la atacuri teroriste, continutul si
utilizatorii pot fi blocati. Exista insa si numeroase alte modalitati - aflate intre aceste extreme - de a
trata continutul - continutul care nu intrd in domeniul de aplicare al Regulamentului TCO poate
necesita un tratament mai nuantat. Detalii si sugestii practice pot fi gasite in = capitolul 3 privind
strategii eficiente de moderare.

6) Notificarea furnizorului de continut

in cazul in care continutul este blocat, furnizorul de continut trebuie notificat. Pentru aceasta se
recomand un sistem automat de notificare si reclamatii. In general, un proces adecvat pentru HSP
ar trebui dezvoltat si instituit in acest scop. Detalii si sugestii privind modul in care s-ar putea face
acest lucru in conformitate cu Regulamentul TCO sunt disponibile in - capitolul 5.

3. indrumari si sfaturi practice: Ce este de ajutor in evaluarea caracterului ilegal al
continutului?

in ceea ce priveste Regulamentul TCO, HSP nu trebuie sa evalueze legalitatea continutului, aceast
responsabilitate le revine autoritatilor competente, inainte de a emite un ordin de eliminare. Cu toate
acestea, HSP au obligatia de a identifica in mod proactiv continutul cu caracter terorist de pe
platformele lor in momentul in care au fost expusi la astfel de continut. Este adesea dificil de
evaluat daca un anumit continut depaseste linia juridica si ar trebui, prin urmare, interzis. In plus,
stresul psihologic cauzat de vizionarea continutului problematic nu trebuie neglijat. Angajatii care
modereaza continutul ar trebui sa aiba regulat oportunitatea de a reflecta cu privire la munca lor si,
daca este necesar, de a primi sprijin psihologic.

Pentru a evalua ilegalitatea continutului, veti gasi mai jos cateva indrumaéri si sfaturi practice. Inainte
ins&, vom arunca o privire asupra partilor relevante despre evaluarea continutului din Regulamentul
TCO:

Recitalul 11 prevede, printre altele:

“Atunci cand evalueazd dacd un material reprezinta un continut cu caracter terorist in
intelesul prezentului regulament, autoritatile competente si furnizorii de servicii de gazduire
ar trebui sa ia in considerare factori precum natura si modul de formulare a declaratiilor,
contextul in care au fost formulate si potentialul acestora de a genera consecinte
prejudiciabile pentru securitatea si siguranta persoanelor.” (Regulamentul TCO, 11)

in plus, drepturile fundamentale trebuie intotdeauna puse in balanta:
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“Atunci cand se stabileste dacad materialul furnizat de un furnizor de continut constituie
scontinut cu caracter terorist” astfel cum este definit in prezentul regulament, ar trebui sa se
tind seama, in special, de dreptul la libertatea de exprimare si de informare, inclusiv libertatea
si pluralismul mass-mediei si de libertatea artelor si a stiintelor. in special in cazurile in care
furnizorul de continut detine responsabilitate editoriald, orice decizie privind eliminarea
materialului diseminat ar trebui sd tina seama de standardele jurnalistice stabilite de
reglementarile aplicabile presei sau mass-mediei in conformitate cu dreptul Uniunii, inclusiv
cu Carta.” (Regulamentul TCO, 12)

in cazul in care HSP primesc un ordin de eliminare, continutul a fost deja clasificat drept a avea un
caracter terorist de catre autoritatea competenta. Exista insa doua scenarii in care este util ca HSP
sa aiba competente pentru a putea clasifica anumite continuturi drept cu sau fara caracter terorist:

1. Daca un HSP nu a primit inca un ordin oficial de eliminare, dar doreste sa actioneze proactiv
si/sau sa impuna respectarea propriilor ToS in ceea ce priveste continutul suspect.

2. Daca un HSP primeste un ordin oficial de eliminare, dar are indoieli cu privire la evaluarea
continutului ca fiind cu caracter terorist de catre autoritatea competenta si doreste sa analizeze
ordinul (ca un prim pas catre o remediere legala).

lata mai jos cateva elemente practice care va pot oferi sprijin in clasificarea continutului ca avand
sau nu un caracter terorist.

Utilizati liste de desemnare

Listele de desemnare nationale si internationale, care numesc organizatiile teroriste, ofera un
bun cadru si un punct de referintd pentru clasificarea continutului. De exemplu, adoptarea
listelor de desemnare ca baza pentru interzicere sau blocare, la care ar trebui sa se faca referire
in ToS (' capitolul 1), ofera sanctiunilor aplicate de platforma sprijinul legii. Recitalul 11 din
Regulamentul TCO sugereaza in mod explicit ca lista Uniunii Europene poate fi utilizata in
evaluarea continutului.

Utilizati cuvinte cheie, baze de date cu simboluri si sigle

Persoanele care examineaza manual continutul ar trebui nu numai sa aiba la indemana definitia
continutului cu caracter terorist, ci si s cunoasca temeinic si sa isi intretina cunostintele despre
cuvintele-cheie si expresiile utilizate ih mod obisnuit de organizatiile teroriste. Cu cat o persoana
care evalueaza continutul este mai familiarizata cu un fenomen terorist (ex. de dreapta, de
stanga, islamist), cu atat ii este mai usor sa recunoasca tacticile de disimulare, cum ar fi asa-
numitul "fluier de céini" - adica utilizarea unor cuvinte aparent inofensive care au semnificatii
ideologice pentru membrii grupérilor respective®. O baza de date cu logo-uri si simboluri, adica
elemente vizuale, care indica un context terorist, este, de asemenea, indispensabila pentru
evaluarea precisa si rapida a continutului.

3 Akerlund, M. (2022). Dog whistling far-right code words: the case of ‘culture enricher' on the Swedish web. Information, Communication &
Society, 25(12), 1808-1825. https://doi.org/10.1080/1369118X.2021.1889639
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Includeti factori contextuali

Moderarea ar trebui sa ia in considerare contextul in care este probabil sa fi fost publicat
continutul. Factorii contextuali relevanti includ, fara a se limita la: (a) conditiile politice, (b)
evenimentele curente, inclusiv evolutiile recente prezentate la stiri si (c) circumstantele culturale
care pot modela opiniile cu privire la anumite aspecte. Acest lucru este adesea dificil de judecat
— mai ales atunci cand utilizatorii sunt anonimi, iar continutul pe care il posteaza contine putine
indicii textuale despre identitatea lor sau deloc — dar, in unele cazuri, atunci cand in continut se
face referire la factori externi, considerentele de context se dovedesc a fi utile.

in plus, atunci cand aveti de-a face cu un continut fara caracter terorist, dar daunator in alt mod (ex.
diferite forme de discurs de incitare la ura), pot fi luate in considerare urmatoarele aspecte.

Puneti in balanta amploarea daunelor potentiale cauzate de continut

Continutul terorist, extremist si alte tipuri de continut ddunator, cum ar fi discursul de incitare la
urd sau la violenta, in special atunci cand incita la comiterea de infractiuni de terorism, poate
provoca daune semnificative. Atunci cand se evalueaza continutul, poate fi utila analizarea
masurii in care continutul poate fi un factor cauzator de astfel de daune. Cu cat sunt mai mari
daunele care pot apérea, cu atat mai repede si mai hotaréat trebuie actionat. Printre daune ar
trebui sa se numere si efectele psihologice negative asupra celor afectati de continutul
respectiv.

Luati in considerare potentialul impact al eliminarii continutului

Regulamentul TCO solicita asigurarea unui echilibru sensibil intre drepturile fundamentale
consacrate in Carta (ex. libertatea de exprimare si de informare) atunci cand se are in vedere
eliminarea continutului. In cazul in care eliminarea nu a fost dispusa de o autoritate competents,
exista alte modalitati prin care poate fi tratat continutul ddunator — exemple in acest sens pot fi

gasite in = capitolul 3.

4. Ce ar trebui sa faceti daca vedeti lucrurile diferit? Cum contestati un ordin de eliminare

Ce e de facut atunci cand rezultatele evaluarii HSP si ale autoritatii competente nu coincid?

Atat HSP, cat si furnizorul de continut au dreptul de a contesta ordinele de eliminare in temeiul
Articolului 9 din Regulamentul TCO. Acest drept reprezinta un important sistem de control si
echilibru capabil sa sustina drepturile fundamentale.

Contestarea ordinelor de eliminare se face in fata instantelor din statul membru al UE a carui
autoritate competenta a dispus eliminarea. HSP sunt obligati sa pastreze in conditii de siguranta si
pentru o perioada de sase luni tot continutul care a fost eliminat (fie ca urmare a unui ordin de
eliminare, fie ca urmare a altor masuri), precum si orice date asociate continutului (de exemplu,
ora publicarii, informatii despre cont). Acest lucru sprijind investigarea si prevenirea infractiunilor
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sau amenintarilor teroriste si asigura faptul ca exista suficient timp pentru initierea contestatiilor
legale impotriva eliminarii continutului si, daca este necesar, pentru restabilirea continutul
(Regulamentul TCO, 27 si 28).

Caz special: Ordinele de eliminare transfrontaliere (Regulamentul TCO, art. 4)

Tn cazul in care HSP primesc un ordin de eliminare din partea unei autoritati competente dintr-un
alt stat membru al UE decat "autoritatea din tara sa de origine” (ex. autoritatea competenta a statului
membru in care HSP isi are sediul principal sau reprezentantul legal; detalii privind reprezentantii
legali sunt disponibile in ' capitolul 4), se aplica o procedura speciala.

Cand emite ordinul de eliminare, autoritatea competenta trebuie s transmita si o copie a acestuia
"autoritatii din tara de origine", care dispune de un termen de 72 de ore pentru a examina ordinul. In
cazul in care se constata ca ordinul de eliminare incalca drepturile si libertdtile fundamentale
consacrate in Carta, aceasta poate emite o decizie motivata, care poate constitui o obiectie.

HSP trebuie sa elimine si sa securizeze continutul la primirea ordinului de eliminare (ca in cazul unui
ordin de eliminare emis de "autoritatea din tara de origine"). HSP (si furnizorul continutului eliminat)
pot depune o cerere de reexaminare la "autoritatea de origine" in termen de 48 de ore, care are
dreptul sa revizuiasca ordinul de eliminare si sa rdspunda in termen de 72 de ore de la primirea
cererii, dupa ce a notificat autoritatea competenta care a dispus initial eliminarea ca se efectueaza

0 reexaminare.

Dupa ce autoritatea care a efectuat reexaminarea a emis o decizie motivata, actorii relevanti (si
anume autoritatea initiald, HSP, furnizorul de continut si Europol, daca este cazul) sunt notificati si,
daca a fost detectata o incalcare, HSP poate restabili imediat continutul.
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Capitolul 3

Stabilirea unor mecanisme eficace de moderare a continutului

online cu caracter terorist

Sinteza: Continutul si principalele puncte ale acestui capitol

= In moderarea continutului, continutul utilizatorului este analizat pentru a
evalua daca au fost respectate sau incalcate prevederile legale (ex.
Regulamentul TCO, DSA) si regulile specifice ale platformelor (ex. ToS).

= Daca una din reguli a fost incalcata, continutul va fi ‘moderat’. Cu alte cuvinte,
sunt luate masuri pentru a limita radspandirea continutului.

= Atunci cand se primeste un ordin de eliminare de la o autoritate competenta in
baza Regulamentului TCO, moderarea continutului include intotdeauna
eliminarea respectivului continut cu caracter terorist, desi HSP si utilizatorii pot
contesta aceasta actiune daca nu sunt de acord cu ea.

= Mai multe elemente trebuie avute in vedere inainte, in timpul sau imediat dupa
intreprinderea de catre HSP a masurilor de moderare, precum si ulterior.
Acestea includ notificarea utilizatorilor al caror continut a fost moderat si
optiunea de a contesta decizia.

= Daca platformele iau in mod proactiv actiuni contra altor forme de continut
potential daunatoare, precum discursul care incita la ura sau insultator, dincolo
de Regulamentul TCO, pot fi luate in considerare alte abordari alternative de
moderare.

1. Ce este moderarea continutului si de ce este necesara in unele cazuri?

Moderarea continutului implica analiza continutului generat de utilizator (UGC) pe internet pentru a
evalua gradul de adecvare al continutului prin raportare la regulile platformelor (ex. ToS) si la cadrul
de reglementare (ex. Regulamentul TCO, DSA)*. Regulile platformelor si cerintele legale sunt
implementate prin moderarea continutului astfel ca actiunea necesara sa fie luata contra
continutului interzis si/sau problematic. HSP trebuie sa fie transparenti cu privire la masurile
specifice luate pentru identificarea si eliminarea continutului cu caracter terorist, inclusiv cu privire
la procesele proactive si reactive de moderare a continutului si orice instrumente automate utilizate.

Moderarea continutului este o procedura foarte importantd, dar si foarte complicata si sensibila.
Detinerea de resurse tehnice si expertiza adecvate poate fi o povara financiara semnificativa pentru

4 Roberts, S.T. (2017). Content Moderation. In L. Schintler & C. McNeely (eds.): Encyclopedia of Big Data. Springer, Cham.
https://doi.org/10.1007/978-3-319-32001-4_44-1
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companiile mai mici. Mai mult, continutul cu caracter terorist poate fi produs in toate limbile si sunt
necesare foarte multe resurse pentru a asigura ca moderatorii pot evalua continutul in toate aceste
limbi.

Drepturile fundamentale consacrate in Declaratia ONU privind Drepturile Omului, in special dreptul
libertatii de exprimare, trebuie mereu cantarite fata de rdul cauzat de continutul in cauza. Pe de alta
parte, HSP au responsabilitatea sociala de a limita continutul ddunator de pe platformele lor.

O moderare a continutului comprehensibila si transparenta contribuie la protejarea utilizatorilor si a
stakeholder-ilor fata de efectele continutului ddunator si intareste increderea. Din perspectiva HSP,
moderarea continutului poate sustine limitarile de raspundere, respectarea legilor aplicabile si
protectia contra vatamarii reputationale cauzate de utilizarea defectuoasa a platformei.

Moderarea continutului nu inseamna in mod necesar eliminarea continutului. in vreme ce stergerea
continutului poate fi obligatorie ca urmare a cerintelor legale - cum este cazul ordinelor de eliminare
bazate pe Regulamentul TCO — exista si alte céi de a aborda continutul d&unator. In functie de cét
de problematic si grav este continutul si de cat de daunator poate fi, pot fi luate in considerare optiuni
alternative. Exemple si sugestii de strategii alternative de moderare sunt descrise in ' sectiunea 3
din acest capitol.

Stilurile de moderare variaza de la o platforma la alta, in functie de functionalitatea acestora,
serviciile oferite, valorile platformei si toleranta la risc®. Este important sa fiti cat mai transparent
posibil cu moderarea continutului. Aceasta include diversi factori care trebuie luati in considerare
inainte, in timpul si dupa ce are loc moderarea pentru a va asigura ca utilizatorii cunosc actiunile de
moderare pe care le-ar putea suporta continutul lor.

Dupa

Comunicati date-
cheie privind
masurile de

moderare

In timpul/imediat dupa
Notificati utilizatorii

Inainte
‘Avertizati’ utilizatorii

N avans si oferiti optiunea de

a contesta decizia

1. Tnainte: ‘Avertizati’ utilizatorii in avans

Informati-i pe utilizatori intr-un stadiu incipient ce actiuni de moderare a continutului ar putea fi luate
pentru un comportament sau un continut interzis prin ToS sau prin lege. Aceasta inseamna: sa
includeti informatii privind strategiile dvs. de moderare in acordul obligatoriu cu utilizatorii, adica in

5 Roberts, S.T. (2017). Content Moderation. In L. Schintler & C. McNeely (eds.): Encyclopedia of Big Data. Springer, Cham.
https://doi.org/10.1007/978-3-319-32001-4_44-1
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ToS (' capitolul 1). Acest lucru va ajutd, de asemenea, sa va asigurati ca incepeti sa construiti o
relatie de incredere cu persoanele inainte sau in momentul intrarii in relatia cu utilizatorul si ca il
asigurati intr-un mod obligatoriu si lipsit de ambiguitate de faptul ca nu veti tolera pe platforma dvs.
un continut problematic si ilegal, si ca dvs., in calitate de HSP, doriti s& protejati utilizatorii de un
astfel de continut.

2. in timpul (sau imediat dupa actiune): Notificati utilizatorii al caror continut a fost blocat
sau moderat si oferiti-le optiunea de a contesta decizia

Articolul 11 din Regulamentul TCO obliga HSP, in primul rand, sa informeze utilizatorul care a furnizat
(adicéd a creat si / sau incarcat) continutul interzis (terorist) ca a fost blocat de platforma si, in al
doilea rand, sa furnizeze utilizatorului informatii asupra motivelor actiunii sau sa furnizeze ordinul
de eliminare la cererea utilizatorului. Notificarea poate fi ascunsa temporar furnizorilor de continut
pentru o perioada de cel mult sase sdptamani, in cazul in care autoritatea competenta considera ca
aceasta comunicare a eliminarii catre furnizorul de continut prezinta un pericol deosebit. Atunci
cand nedivulgarea ramane importanta si adecvata, autoritatea competenta poate prelungi perioada
cu inca sase saptamani (_Regulamentul TCO, Art. 11.3). Regulamentul TCO (Art. 10) prevede
mecanisme specifice pentru gestionarea unor astfel de situatii. Este recomandabil sa se instituie un
proces automat standardizat prin care furnizorii de continut sa fie notificati cu privire la stergeri si
sa li se ofere posibilitatea de a depune o plangere impotriva unor astfel de actiuni. Acest mecanism
de notificare si de contestare ar trebui, de asemenea, sa fie utilizat in cazurile care nu intra sub
incidenta Regulamentului TCO, dar care au avut loc prin masuri (pro)active din partea HSP.

3. Dupa: Comunicati public cu regularitate date-cheie privind masurile de moderare a
continutului

Transparenta cu privire la deciziile si rezultatele moderarii continutului este importanta pentru a
stabili increderea si responsabilitatea intre HSP si utilizatorii lor si este impusa din ce in ce mai mult
de diferite tipuri de reglementari online. Rapoartele de transparenta capteaza informatii privind
deciziile de moderare ale platformelor, incluzand nu numai numarul si tipul incalcarilor identificate,
ci si modul exact in care au fost tratate aceste incalcari. (Mai multe detalii privind rapoartele de
transparenta si cerintele de transparenta din TCO pot fi gasite in - capitolul 6.)

2. indrumari si sfaturi practice: Cum ar trebui implementata moderarea continutului?

Este important ca HSP sa aiba un proces clar de moderare a continutului, care poate fi personalizat

in functie de serviciile si nevoile specifice ale activitatii. Este esential sa se identifice mai intai

continutul interzis si sa se poata evalua ilegalitatea acestuia, astfel cum se aratd mai detaliat in
capitolul 2. Va reamintim pasii cheie:

1. Definitia continutului terorist
2. Sprijin prin utilizarea instrumentelor automate
3. Sprijin prin mecanismele de raportare
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4. Atribuirea catre si revizuirea de catre moderatori umani

5. Decizia privind modul de tratare a continutului (adica decizia privind moderarea
continutului)

6. Notificarea furnizorului de continut

in aceasta sectiune ne vom concentra pe pasul 5. In ' capitolul 2, am denumit acest pas "Decizia
privind modul de tratare a continutului®. Dupa ce au primit un ordin de eliminare din partea unei
autoritati competente, HSP trebuie s& elimine continutul si s& aiba posibilitatea de a contesta
ordinul. De asemenea, HSP pot decide sa identifice si sa elimine in mod proactiv continutul cu
caracter terorist sau interzis (adica in absenta ordinelor de eliminare).

Acest ghid distinge cinci tipuri diferite de moderare: pre-, post-, reactiv, distribuit si automatizat.
Explicatii scurte ale fiecaruia, precum si avantajele si dezavantajele acestora sunt redate mai jos.

Tipul de moderare Explicatie

Pre-moderare Moderatorii examineaza continutul inainte de publicare.

Pro: Grad ridicat de siguranta si de respectare a standardelor legale si a regulilor
specifice ale platformei in privinta continutului respectiv

Contra: Efort foarte mare, personal si (eventual) costuri financiare
Post-moderare Moderatorii revizuiesc continutul imediat dupa publicare.

Pro: Permite interactiunea rapida a utilizatorilor cu continutul (datoritd publicarii
imediate)

Contra: Cantitate semnificativa de timp, personal (si eventual) costuri financiare;
in cazul continutului interzis/ddunétor, utilizatorii sunt expusi la continutul
respectiv

Moderare reactiva Moderatorii examineaza continutul dupa ce utilizatorii I-au raportat.

Pro: Mai putin consumator de resurse pentru HSP; Consolideaza relatia de
incredere cu utilizatorii (prin posibilitatea raportarii)

Contra: Responsabilitatea utilizatorilor; in cazul continutului interzis/daunator,
utilizatorii sunt inca expusi continutului; potential pentru alarme false care
necesita eforturi suplimentare din partea HSP

Moderare distribuita Comunitatea de utilizatori actioneaza ca moderatori, adesea printr-un mecanism
de vot pozitiv si negativ care mésoara credibilitatea continutului si este utilizat in
cele din urma pentru a determina acoperirea publica a continutului (continutul cu
multe voturi pozitive se claseaza mai bine si obtine o acoperire mai mare).

Pro: Mai putin consumator de resurse din partea HSP; incurajeaza implicarea
utilizatorilor; Autoreglementare

Contra: Responsabilitatea utilizatorilor; in cazul continutului interzis/daunator,
utilizatorii sunt expusi continutului; Susceptibilitatea la un comportament
manipulator coordonat din partea utilizatorilor rau intentionati

Moderare automata Modele bazate pe inteligenta artificiala (de exemplu, filtre, algoritmi) functioneaza
ca moderatori.

Pro: : Consuma mai putine resurse odata ce este configurat; Detectarea timpurie,
rapida si extrem de scalabila a continutului potential malitios
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Tipul de moderare Explicatie

Contra: Susceptibilitatea la erori, in special in ceea ce priveste stergerea eronata
a continutului (problematica in contextul libertatii de exprimare, deci e importanta
evaluarea umana); necesita intretinere continua si adaptare la noile evolutii

(Bazat pe Grimes-Viort, 2010)°

Se recomanda combinarea mai multor abordari ale moderarii continutului. Moderarea reactiva, de
exemplu, poate fi usor combinata cu pre- sau post-moderarea. in cele mai multe cazuri, combinatiile
sunt foarte utile si, in unele cazuri, pot fi chiar necesare. Deciziile automate de moderare trebuie sa
fie intotdeauna revizuite sau cel putin informate prin examinare umana pentru a evita incalcarile
sistematice ale drepturilor fundamentale ale utilizatorilor si riscurile la adresa libertatii de exprimare.

Retineti ca actorii extremisti si teroristi pot folosi tactici pentru a evita metodele cunoscute de
moderare a continutului, pentru a opera sub radar si, astfel, pentru a eluda moderarea, in special
mecanismele automate de moderare a continutului. Tacticile populare includ utilizarea scurtarii
adreselor URL pentru a evita filtrele sau blocarea site-urilor web, oglindirea contului si a continutului,
care implica postarea sau crearea de continut / conturi identice de mai multe ori pentru a coplesi
moderatorii si pentru a avea copii de rezerva disponibile in caz de stergere sau alegerea deliberata a
ortografiei (incorecte) a unui cuvant pentru a trece de filtrele automate de cuvinte. Gama de tehnici
evazive subliniaza importanta moderarii umane.

Implicarea dvs. in acest ghid sau participarea dvs. (certificatd) la cursul online, care este, de
asemenea, oferit ca parte a proiectului TATE, arata ca sunteti interesat de aceste tendinte. Puteti
gasi mai multe exemple de evitare a moderarii continutului, precum si raspunsuri fezabile si eficiente
in platforma de partajare a cunostintelor Tech Against Terrorism, care este disponibila aici.

3. Abordari alternative de moderare

Moderarea nu trebuie sa insemne intotdeauna stergerea continutului. Abordarile alternative, de tipul
celor sugerate mai jos, pot prezenta interes pentru HSP care doresc sa modereze continutul
(pro)activ dincolo de cerintele Regulamentului TCO. Este important sd subliniem ca astfel de
abordari alternative de moderare nu intra in domeniul de aplicare al Regulamentului TCO si pot fi
utilizate numai atunci cand platformele nu au primit un ordin de eliminare, insa doresc sa modereze
proactiv continutul neterorist, dar daunator. Cand primiti un ordin de eliminare, procedura este clara:
trebuie sa eliminati continutul si nicio abordare alternativa de moderare nu intra in discutie.

6 Grimes-Viort, B. (2010, December 7). 6 types of content moderation you need to know about. Social Media Today.
https://www.socialmediatoday.com/content/6-types-content-moderation-you-need-know-about
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[ DORITI SA FACETI MAI MULT PENTRU A VA MENTINE PLATFORMA iN SIGURANTA?

Ascundeti continutul

HSP pot ascunde partial sau complet continutul si, prin urmare, pot evita blocarea
acestuia, in cazul in care considera ca utilizatorii pot gasi continutul ofensator sau
inacceptabil, dar acesta este totusi legitim, legal si permis pe intreaga platforma.
Ascunderea continutului de persoane dintr-un grup vulnerabil sau de persoane aflate
intr-o tara in care continutul este ilegal (in timp ce este permis in alte tari) este un
astfel de raspuns. Diverse functionalitati tehnice pot fi utilizate pentru a ascunde
continutul, cum ar fi filtrele de conectare sau paywall, un mod securizat (cautare)
pentru a afisa continut adecvat varstei si blocarea geografica sau temporala.

Decuplati continutul de mecanismele de recompensare ("dezimplicare")
Dezangajarea priveaza anumite continuturi sau anumiti utilizatori de indicatori privind
interactiunile, descurajeaza activitatea in jurul postarii si poate face continutul in
general nesatisfacator pentru postare. Cu toate acestea, continutul si contul de
utilizator raman pe platforma. Dezangajarea restrictioneaza vizibilitatea postarilor sau
conturilor de pe platforma. Tacticile tipice de dezangajare includ dezactivarea
caracteristicilor platformei, cum ar fi, in cazul multor retele sociale, capacitatea de a
aprecia, comenta sau distribui postari, astfel incat postarea sa poata fi citita,
demonetizarea (adica privarea conturilor de capacitatea de a castiga bani din
continutul lor) sau eliminarea verificarii (adica eliminarea oricarei certificari a
identitatii contului sau a utilizatorului). Astfel de sanctiuni pot implica si pot fi agravate
de o schimbare a tratamentului continutului sau al contului de céatre algoritmul
platformei: retrogradarea continutului inseamna ca este mai dificil sa fie distribuit si
promovat pe scard larga prin mecanismele platformei (de obicei, algoritmi de
recomandare).

Atasati note pedagogice la continut

Scopul tacticilor pedagogice sau bazate pe comunicare este de a oferi utilizatorilor
informatii suplimentare, astfel incat acestia sa poata decide singuri daca doresc sa
vada continutul sau nu. In cele din urma, platforma decide ce continut este furnizat cu
astfel de note, ce implica aceste note, despre ce categorie de vatamare sunt avertizati
utilizatorii si cat de multe informatii suplimentare sunt oferite. O practica
binecunoscuta utilizata de Twitter (anterior) este de a avertiza utilizatorii ca ar putea
exista continut daunator intr-o postare, cum ar fi dezinformarea sau naratiunile
conspirationiste, si de a le permite utilizatorilor sa vada continutul numai dupa ce au
confirmat in mod activ c& doresc s& faca acest lucru apasand pe un buton. in special
in cazul continutului politico-ideologic care ar putea promova radicalizarea,
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contradiscursurile si linkurile catre informatii educationale pot sensibiliza oamenii cu
privire la posibilele efecte ale unui astfel de continut.

Oferiti responsabilitate utilizatorilor ("abilitarea comunitatii")

Premisa mecanismelor de moderare bazate pe abilitarea comunitatii este de a permite
utilizatorilor insisi sa creeze spatiul digital pe care si-l imagineaza. Astfel de strategii
pot prezenta un interes deosebit pentru platformele pentru care ideea de comunitate
este importanta sau ale caror practici de moderare depind deja, intr-o anumita masura,
de sprijinul utilizatorilor. Aceste abordari de moderare urmeaza tipul de moderare
distribuita. in plus fata de functionalitatea de vot pozitiv si negativ deja mentionata,
aceasta include si blocarea sau dezactivarea individuala a anumitor conturi, pe care
un numar mare de platforme le ofera deja, sau utilizarea administratorilor sau
moderatorilor din comunitate. Strans legat de acesta este conceptul de "notificatori
de incredere’, care este examinat in Actul privind serviciile digitale (articolul 22).
Conceptul se refera la utilizatorii care sunt demni de incredere si competenti sa
evalueze ilegalitatea continutului si sa il raporteze (obiectiv si rapid) si care reprezinta
interese colective (orientate spre bundstarea publica), indiferent de platforma online
specifica. Continutul raportat in acest mod ar trebui sa fie procesat cu prioritate si
rapid.

Aceste abordari alternative de moderare pot fi relevante chiar si in cazul in care platformele nu sunt
obligate de Regulamentul TCO sa ia masuri. Indiferent de forma pe care o ia, Regulamentul TCO
permite o abordare proactiva: daca, in cursul masurilor (pro)active, proprii de moderare, HSP
intélneste continut care se refera la o amenintare iminenta la adresa vietii sau la un act terorist,
acesta trebuie sters, iar autoritatea competenta a statului membru al UE afectat de acesta trebuie
informata imediat (Regulamentul TCO, Art. 14.5).

Mai multe detalii despre metodele (tehnice) necesare acestor abordari alternative, precum si
avantajele si dezavantajele acestora si studiile de caz, sunt furnizate de Tech Against Terrorism aici.
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Capitolul 4

Stabilirea punctelor de contact si a reprezentantilor legali

Sinteza: Continutul si principalele puncte ale acestui capitol

= Regulamentul TCO face distinctie intre punctele de contact si reprezentantii legali.

= Punctele de contact trebuie sa fie stabilite de fiecare HSP si sunt responsabile
pentru primirea ordinelor de eliminare si prelucrarea prompta a acestora.

= n cazul in care HSP nu sunt stabiliti in UE, trebuie, de asemenea, numit un
reprezentant legal. Aceasta persoana este responsabila pentru primirea,
respectarea si aplicarea Regulamentului TCO. Reprezentantul legal poate, dar nu
este obligat, sa actioneze si ca punct de contact.

* Fiecare HSP, indiferent daca a fost sau nu expus la continut cu caracter terorist,
trebuie sa stabileasca un punct de contact si, daca este necesar, un reprezentant
legal, in conformitate cu Regulamentul TCO.

Regulamentul TCO prevede ca toti HSP care sunt afectati de acest regulament (intra in domeniul de
aplicare al regulamentului prin definitie; © a se vedea sectiunea privind platformele afectate din
introducere) sunt obligate sa numeasca un punct de contact sau un reprezentant legal.

1. Ce sunt punctele de contact si reprezentantii legali?

Punct de contact ( Regulamentul TCO, 42 & Art. 15)

e Scop: Punctele de contact ale HSP faciliteaza procesarea imediata a ordinelor de eliminare.
Prin urmare, punctul de contact serveste numai unor scopuri operationale.

e Logistica: Punctul de contact ar trebui sa poata primi si transmite ordinele de eliminare pe
cale electronica, indiferent daca este intern sau externalizat.

e Resursele necesare: Punctul de contact trebuie sa aiba suficiente capacitati tehnice, acces
si sa dispuna de personal astfel incat ordinele de eliminare sa poata fi procesate fara
intarziere. Intrucat continutul cu caracter terorist trebuie eliminat in termen de o ora de la
primirea ordinului de eliminare, punctul de contact trebuie sa fie disponibil 24 de ore din 24,
7 zile din 7.

e Locatie: Punctul de contact nu trebuie neaparat sa fie situat in UE.

Comunicare: Limba in care se poate comunica cu punctul de contact trebuie indicata in
informatiile despre disponibilitatea acestuia. Pentru a permite comunicarea intre HSP si
autoritatile competente ale statelor membre, ar trebui utilizata cel putin o limba oficiala a UE.
Aceasta ar trebui sa fie o limba in care sa fie disponibili si ToS ai platformei.
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Reprezentant legal (Regulamentul TCO, Art. 17)

e Necesitate: In cazul in care HSP nu isi are sediul principal in UE, trebuie desemnat un
reprezentant legal. Aceasta este o persoana fizica sau juridica aflata intr-unul dintre statele
membre ale UE in care HSP isi ofera serviciile.

e Scop: Acest reprezentant legal este responsabil pentru primirea, respectarea si aplicarea
Regulamentului TCO si, in special, a ordinelor de eliminare.

e Resurse: HSP trebuie sa ofere reprezentantilor legali puterea, capacitatile si resursele
necesare pentru a se conforma Regulamentului TCO si pentru a coopera cu autoritatile
competente.

e Raspundere: Reprezentantii legali pot fi trasi la raspundere pentru incalcarea Regulamentului
TCO.

e Relatia cu punctul de contact: Reprezentantul legal poate actiona si ca punct de contact in
acelasi timp, dar nu este obligat sa faca acest lucru.

2. De ce este necesar un punct de contact sau un reprezentant legal?

Celelalte capitole prezinta multe optiuni care pot fi atragatoare pentru HSP din punct de vedere
comercial, dar principalul motiv si argument pentru stabilirea unui punct de contact sau desemnarea
unui reprezentant legal se datoreaza faptului ca este obligatoriu. Acest lucru poate implica o
anumita realocare a resurselor, dar este, fara indoiald, in interesul HSP sa respecte legea si sa evite
consecintele negative ale neconformitatii - cum ar fi pierderea reputatiei, a increderii si a banilor, in
cazul in care se impun amenzi - prin desemnarea prompta.

HSP trebuie sa permita autoritatilor competente sa revizuiasca informatiile privind punctul de
contact si, ulterior, sa furnizeze notificari electronice (sa transmita un ordin de eliminare pe cale
electronica). De obicei, acest lucru implica furnizarea unei adrese de e-mail (de exemplu, in sectiunea
"Contactati-ne" de pe site-ul HSP) prin care autoritatea competenta poate contacta punctul de
contact.

Existd doud aspecte ale numirii unui reprezentant legal care trebuie subliniate. in primul rand,
identitatea reprezentantului legal trebuie sa fie facuta publica (a se vedea punctul de contact). in al
doilea rand, HSP trebuie sa notifice in mod activ numirea "autoritatii din statul de origine"
(autoritatea competenta a statului membru in care este stabilit reprezentantul legal).

Europol a dezvoltat, de asemenea, o platforma, Plateforme Européenne de Retraits de Contenus
illicites sur Internet (Platforma europeana pentru eliminarea continutului ilicit online) sau PERCI,
pentru a sprijini punerea in aplicare a Regulamentului TCO. Scopul PERCI este de a se asigura ca
HSP pot primi ordine de eliminare din partea statelor membre printr-un canal securizat comun, in loc
de 27 de sisteme separate pentru fiecare stat membru. Acesta rationalizeaza ordinele de eliminare
din diferite state membre si actioneaza ca punct unic de contact in contextul semnalarilor si al
ordinelor de eliminare si este menit sa previna duplicarea ordinelor de eliminare, mai exact acelasi
ordin trimis de doua state membre. De asemenea, este util ca HSP sa primeasca in mod centralizat
ordinele de eliminare si semnalarile primite de-a lungul timpului, pentru a sprijini obligatiile de
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raportare in materie de transparenta. Prin intermediul PERCI, HSP pot, de asemenea, sa solicite
control si revizuire pentru a contesta un ordin de eliminare.

3. Ce este autoritatea competenta a unui stat membru al UE si cum i pot contacta?

Contactarea autoritatii competente cu privire la reprezentantul legal este necesara in anumite
circumstante. O astfel de "circumstanta” apare atunci cand se contesta un ordin de eliminare. Un alt
caz ar fi, de exemplu, daca HSP ia cunostinta de continutul cu caracter terorist care implica o
amenintare iminenta la adresa vietii sau un act terorist f&ra un ordin de eliminare. in acest caz, HSP
are obligatia de a-l sterge imediat si de a informa autoritatea competenta a statului membru al UE
afectat de acesta (Regulamentul TCO, Art. 14.5).

Majoritatea autoritatilor competente din statele membre ale UE au infiintat deja puncte de contact.
O lista actualizata care include datele de contact este disponibila pe site-ul Comisiei Europene aici.

Un Ghid in Sase Pasi pentru Aderarea la
Regulamentul UE de Combatere a
Continutului Terorist Online

e Funded by the
GHENT European Union
UNIVERSITY



https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX%3A32021R0784#d1e1354-79-1
https://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-and-radicalisation/prevention-radicalisation/terrorist-content-online/list-national-competent-authority-authorities-and-contact-points_en

8P tech
against
O tegrrorism

o europe

Capitolul 5

Stabilirea unui mecanism de notificare si contestatie pentru

utilizatori in privinta continutului eliminat

Sinteza: Continutul si principalele puncte ale prezentului capitol

= Utilizatorii afectati pot apela la proceduri de contestatie pentru a contesta
ordinele de eliminare (si, daca este necesar si dincolo de domeniul de aplicare al
TCO, alte masuri proactive de moderare).

= Procedurile de prezentare a contestatiilor suntimportante ca mecanism de control
si feedback, din perspectiva utilizatorilor, a companiilor si a legii.

= HSP "stabilesc un mecanism eficace si accesibil" de prezentare a contestatiilor
(Regulamentul TCO, Art. 10.1).

= Conform Regulamentului TCO, mecanismele de prezentare a contestatiilor trebuie
sa indeplineasca anumite cerinte tehnice si de continut.

= O procedura de contestatie poate avea doud rezultate diferite, si anume (1)
contestatia este admisa deoarece se constata ca un anumit continut a fost blocat
in mod eronat sau (2) contestatia este respinsa deoarece se constatd ca un anumit
continut a fost blocat in mod justificat.

= In functie de rezultatul procesului de prezentare a contestatiilor, continutul poate
face obiectul altor masuri.

= Acest capitol oferd, de asemenea, indrumari privind conceperea si punerea in
aplicare a unei proceduri de depunere a contestatiilor specifice HSP.

Procedurile de contestatie permit utilizatorilor sa conteste eliminarea continutului prin comunicarea
cu platforma si reprezinta primul pas catre contestarea (legala) a unui ordin de eliminare. Puteti citi
mai multe despre procesul de solutionare a litigiilor in * capitolul 2.

1. De ce este necesar sa se instituie un mecanism transparent de prezentare a

contestatiilor?

Este important sa se instituie un mecanism de prezentare a contestatiilor, in special din (a)
perspectiva juridica, (b) perspectiva utilizatorului si (c) perspectiva societatii.

a) Perspectiva juridica

Procedurile de depunere a contestatiilor sunt conforme cu reglementarile stabilite prin lege care
fac necesare astfel de mecanisme. De exemplu, Regulamentul TCO (Regulamentul TCO, Art. 10)
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prevede ca HSP trebuie sa stabileasca un mecanism eficace si accesibil de prezentare a
contestatiilor pentru a oferi utilizatorilor posibilitatea de a contesta eliminarea sau blocarea
continutului dupa aplicarea unei anumite masuri. In temeiul Regulamentului TCO, furnizorul de
continut trebuie sa fie informat cu privire la rezultatul contestatiei in termen de doua saptamani.

b) Perspectiva utilizatorului

Un mecanism de depunere a contestatiilor nu este doar o cerintd legala. Un mecanism clar si
accesibil contribuie la consolidarea increderii utilizatorilor, atat in randul celor al caror continut a
fost moderat, cét si, in special, in randul utilizatorilor neafectati care utilizeaza platforma conform
destinatiei. In acest fel, HSP demonstreaza ca utilizatorii se pot baza pe procese de moderare, c&
astfel de procese se bazeaza pe o responsabilitate fata de utilizatori si ca platformele respecta
drepturile fundamentale, cum ar fi libertatea de exprimare si de informare.

c) Perspectiva companiei

Mecanismele de depunere a contestatiilor pot fi o forma utila de automonitorizare, prin care
masurile si standardele de moderare pot fi evaluate din punctul de vedere al eficacitatii, corectitudinii
si consecventei. Astfel de mecanisme pot oferi o asigurare ca platforma dvs. este utilizata in
conformitate cu scopul sau, ceea ce contribuie si mai mult la protejarea reputatiei serviciilor online
si la protejarea in continuare a dreptului la libertatea de exprimare online.

2. Care sunt cerintele unui mecanism de prezentare a contestatiilor?

In conformitate cu Regulamentul TCO (33 & Art. 10), mecanismele de prezentare a contestatiilor ar
trebui:
e Sa fie usor de utilizat,
e Safie eficace si (usor) accesibile,
e Sa asigure un cadru sigur in care contestatiile sunt tratate prompt si transparent, astfel incat
reclamantul sa fie informat cu privire la rezultatul analizei in termen de doua saptamani.

Procedurile de contestatii trebuie instituite in sensul Regulamentului TCO pentru a restabili
continutul eliminat in mod eronat. Cu toate acestea, pot fi audiate contestatii si impotriva masurilor
luate pentru a asigura respectarea ToS ale platformei dincolo de domeniul de aplicare al
Regulamentului TCO.

3. Cum trebuie tratate contestatiile si care sunt posibilele rezultatele?

Odata ce mecanismul de contestatii este implementat si utilizatorii au depus o contestatie, HSP va
examina contestatia si va comunica decizia reclamantului in termen de cel mult doua saptamani
pentru cazurile care implica Regulamentul TCO.

Exista doua rezultate posibile ale procesului de examinare, enumerate in tabelul urmator.
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Rezultatul A

Contestatia utilizatorului impotriva eliminarii
continutului a fost admisa

Rezultat: Contestatia impotriva eliminarii
continutului este justificata si, prin urmare, este
admisa.

Rezultatul B

Contestatia utilizatorului impotriva eliminarii
continutului a fost respinsa

Rezultat: Contestatia impotriva eliminarii
continutului este justificata si, prin urmare, este
respinsa.

Semnificatie: Continutul a fost eliminat, sters
sau moderat in mod necorespunzator.

Semnificatie: Continutul a fost eliminat, sters
sau moderat in mod corespunzator.

Procedura subsecventa: HSP (1) informeaza
reclamantul cu privire la rezultatul analizei si (2)
restabileste continutul.

Procedura subsecventa: HSP (1) informeaza
reclamantul cu privire la rezultatul analizei si (2)
ofera utilizatorului motivele deciziei.

4. indruméri si sfaturi practice: Ce elemente sunt utile in stabilirea unui mecanism de

prezentare a contestatiilor?

Faptul ca un mecanism de contestatii trebuie sa aiba anumite caracteristici este o cerinta nu doar

a legii, ci si a usurintei de utilizare.

Ca si alte aspecte-cheie, cum ar fi ToS (- capitolul 1), instituirea unui proces de identificare a
continutului interzis (' capitolul 2), sau alegerea mecanismelor de moderare specifice platformelor
(* capitolul 3), metoda de depunere a unei contestatii poate varia foarte mult de la o platforma la
alta. In timp ce unele platforme pot oferi posibilitatea de le depune prin e-mail, altele aleg sa
implementeze aplicatii standardizate bazate pe formulare online. Mecanismele de contestatii ar
trebui sa fie adaptate scopului, structurii si organizarii platformei. Orientari privind stabilirea unui
mecanism de contestatii pot fi gasite in urmatoarea lista de verificare.

Oferiti informatii clare privind eliminarea continutului

Informati persoana al carei continut a fost eliminat. Luati in considerare acest lucru chiar
daca continutul a fost moderat in alt mod. in acest context, informati, de asemenea,
persoana cu privire la motivul pentru care a fost eliminat continutul (a se vedea mai jos
urmatorul punct privind educatia si cunostintele pedagogice) si modul in care poate fi
introdusa o cale de atac impotriva deciziei de eliminare (a se vedea urmatorul punct
privind explicarea procesului de depunere a contestatiilor).

Un Ghid in Sase Pasi pentru Aderarea la
Regulamentul UE de Combatere a
Continutului Terorist Online

ok

Funded by the 3 o

European Union * *
* oy *

GHENT
UNIVERSITY




8P tech
against
O tegrrorism

o europe

Explicati procedura de contestatie

Explicati-le utilizatorilor dvs. procedura de contestatie. Acest lucru ar trebui realizat odata
cu notificarea faptului ca un continut a fost eliminat sau moderat in alt mod. Informatii
despre procedura de contestatie pot fi, de asemenea, incluse in ToS. Explicatiile privind
procedura de contestatie ar trebui sa includa: (1) modul de depunere a contestatiilor, (2)
modul in care se realizeazad procesul de analiza si (3) modul in care utilizatorii sunt
notificati cu privire la rezultatul analizei.

Furnizati informatii pedagogice de baza

Oferiti utilizatorilor oportunitati educationale pentru a explica de ce a fost eliminat
continutul si ce termeniincalca. De exemplu, continutul poate fi eliminat daca incalca ToS
sau daca a fost primita o solicitare de eliminare de la o autoritate competenta in baza
Regulamentului TCO. In primul caz, aceste informatii pot fi specificate addugand care
dintre interdictiile specifice platformei din ToS a fost incalcatd (de exemplu, impotriva
discursului de incitare la urg, a incitarii la violentd, a continutului sexual si a hartuirii). In
cel din urma caz, se recomanda adaugarea la procedura de contestatii a unei scurte
prezentari informative asupra Regulamentului TCO, astfel incat cadrul legal sa fie clar
pentru utilizator.

Oferiti actualizari periodice cu privire la evolutia contestatiei

Utilizatorii ar trebui s& primeascé actualizari periodice cu privire la evolutia contestatiei,
pentru a arata ca procesul este in desfasurare. Astfel de actualizari ar trebui sa constea
cel putin intr-o notificare atunci cand analiza a fost finalizata si in comunicarea in timp util
a rezultatului. O comunicare mai detaliata ar putea informa utilizatorul asupra primirii
contestatiei si a faptului ca este examinata de angajatii HSP. Cele mai bune practici ar
oferi utilizatorului un calendar pentru solutionarea contestatiei sale. Aceste actualizari pot
fi date prin e-mail sau afisate intr-un portal online.

Documentati procesul de contestatie (individuala)

Este important s& documentati procesul de contestatie. Acest document va servi drept
referintd pentru orice intrebari sau dispute ulterioare.
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Capitolul 6

Sprijin practic si consiliere privind rapoartele de transparenta

Sinteza: Continutul si principalele puncte ale acestui capitol

= Rapoartele de transparentd permit HSP s& comunice public modul in care
valorile lor sunt respectate pe platformd, precum si actiunile intreprinse
impotriva continutului si comportamentului interzis si ilegal.

= Rapoartele de transparenta reprezinta un instrument important pentru
asumarea responsabilitatii publice si pentru demonstrarea credibilitatii.

= Diferite legi, inclusiv Regulamentul TCO, impun in mod explicit raportarea in
mod transparent.

= In pregatirea rapoartelor de transparenta, se recomanda sa se procedeze
sistematic inainte, in timpul si dupa proces, urmand pasi specifici.

= Regulamentul TCO impune HSP care sunt expusi sau au luat masuri impotriva
continutului cu caracter terorist sa publice un raport anual de transparenta cu
privire la activitatile lor legate de continutul cu caracter terorist. Raportul
trebuie sa includa anumite cifre si informatii esentiale, cum ar fi numarul de
elemente de continut eliminate. Raportul trebuie publicat pana cel tarziu la data
de 1 martie a anului urmator (Regulamentul TCO, Art. 7.2).

1. Ce sunt rapoartele de transparenta?

Rapoartele de transparentd reprezintd un instrument important pentru HSP pentru a-si dovedi
responsabilitatea si credibilitatea si pentru a publica informatii relevante din punct de vedere
social. Rapoartele de transparenta contin date importante cu privire la cererile pe care HSP le
primesc de la actori statali din intreaga lume si cu privire la modul in care sunt tratate aceste cereri,
ceea ce este menit sd asigure transparenta colaborérii si cooperarii cu autoritatile si cu alte
organisme de stat’.

Rapoartele de transparenta ofera, de asemenea, o imagine de ansamblu asupra masurilor luate de
HSP pentru a pune in aplicare reglementarile (de exemplu, prin eliminarea continutului sau alte
masuri de moderare). Aceasta include aplicarea (1) politicilor specifice platformei (de obicei, ToS;

capitolul 1), (2) drepturilor, cum ar fi legea drepturilor de autor sau a marcilor comerciale si (3)
legislatiei si reglementarilor (locale) care au ca rezultat eliminarea continutului®. in UE, legislatia

7Urman, A., & Makhortykh, M. (2023). How transparent are transparency reports? Comparative analysis of transparency reporting across
online platforms. Telecommunications Policy, 47(3), 102477. https://doi.org/10.1016/j.telpol.2022.102477

8 Trust & Safety Professional Association (2023). What Is A Transparency Report? TSPA. https://www.tspa.org/curriculum/ts-
fundamentals/transparency-report/what-is-a-transparency-report/
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locala include Regulamentul TCO si Actul privind serviciile digitale. Legislatia specifica fiecarei tari
poate fi, de asemenea, relevantd, cum ar fi Legea privind retelele din Germania.

Rapoartele de transparenta sunt, de reguld, publicate in mod regulat. Regulamentul TCO prevede ca
acest lucru ar trebui facut (cel putin) o data pe an daca un HSP a luat masuri impotriva continutului
cu caracter terorist (Regulamentul TCO, 30).

De la HSP la HSP, rapoartele de transparenta si valorile raportate in acestea pot varia foarte mult®.

Pentru rapoartele privind transparenta in conformitate cu Regulamentul TCO, exista cerinte

specifice cu privire la informatiile care trebuie incluse. Puteti citi mai multe despre acest lucru in
sectiunea 4 din acest capitol.

2. De ce sunt necesare rapoartele de transparenta?

Rapoartele de transparenta permit utilizatorilor si tertilor sa evalueze masura in care HSP continua
sa respecte propriile principii, cerintele legale, precum si protectia datelor si a vietii private®. Sa
analizam diferitele perspective asupra importantei rapoartelor de transparenta.

a) Perspectiva legala

Rapoartele de transparenta sunt utile si adesea necesare pentru a respecta reglementarile UE, cum
ar fi Regulamentul TCO, Actul privind serviciile digitale si legile nationale, acolo unde este cazul. In
cazul in care HSP au luat masuri impotriva diseminarii continutului cu caracter terorist in cursul unui
an calendaristic, fie in mod proactiv, fie in conformitate cu un ordin de eliminare, trebuie publicat un
raport de transparenta pana cel tarziu la data de 1 martie a anului urmator (Regulamentul TCO, Art.
7.2). Aceasta inseamna ca este mai probabil ca rapoartele privind transparenta sa fie obligatorii
decat sa nu fie. Autoritatile competente au, de asemenea, obligatia de a publica rapoarte anuale
privind transparenta (Regulamentul TCO, 31).

b) Perspectiva utilizatorilor si a partilor interesate

Rapoartele de transparenta ajuta utilizatorii si alte parti interesate sa evalueze masura in care HSP
isiindeplinesc responsabilitatea fata de societate. in acelasi timp, publicarea periodica a rapoartelor
de transparenta ajutd HSP sa consolideze increderea si sa-si construiasca o buna reputatie publica,
prin demonstrarea conformitatii, angajamentului si fiabilitatii.

c) Perspectiva companiei

Similar mecanismelor de depunere a contestatiilor, rapoartele de transparenta pot fi, de asemenea,
un instrument de automonitorizare care identifica domeniile in care procesele pot fi optimizate.
Avand in vedere ca HSP mai mici sunt mai populari in randul actorilor teroristi (pentru detalii, a se
vedea acest raport Tech Against Terrorism), este de datoria acestora sa ia masuri impotriva

° Woolery, L., Budish, R., & Bankston, K. (2016). The transparency reporting toolkit. New America and The Berkman Center for Internet & Society at
Harvard University.
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diseminarii continutului terorist. Rapoartele privind transparenta reprezintd o modalitate prin care
HSP mai mici isi pot demonstra angajamentul fata de acest efort.

3. Procesul de pregatire a rapoartelor de transparenta

Intocmirea si livrarea initiald a unui raport de transparenta poate fi o sarcina descurajanta. Cu toate
acestea, odata ce au fost stabilite un proces si o rutina pentru pregatirea rapoartelor anuale de
transparenta, de obicei nu este necesara refacerea completa a structurii raportului, iar actualizarile
sunt de obicei suficiente. Acest ghid va sublinia modul de intocmire a unui raport de transparenta
din perspectiva HSP, precum si ce trebuie luat in considerare in avans, in timpul si dupa procesul de
creare.

a) Inainte de intocmirea raportului de transparenté

Scanati peisajul juridic

Obtineti o imagine generald a reglementarilor legale care se aplicd HSP. De exemplu,
Regulamentul TCO si Actul privind serviciile digitale sunt relevante in intreaga UE. Pot exista
reglementari specifice fiecarei tari, precum si cerinte pentru alte subiecte relevante pentru
HSP, in afara continutului cu caracter terorist. Daca ati angajat persoane de contact sau
avocati, este adesea recomandabil sa discutati cu acestia pentru a determina ce reglementari
(in afara de Regulamentul TCO cu care aveti de-a face aici) se aplica HSP.

Stabiliti obiectivele raportului de transparenta

Ganditi-va care sunt obiectivele raportului dvs. de transparent. Intrebérile cheie care v& pot
ajuta in acest sens sunt: Doriti pur si simplu "doar” sa va indepliniti obligatiile legale sau doriti
sa abordati si alte subiecte si angajamentul dvs. fatd de acestea? Cui doriti sa va adresatji,
adica ce grup tinta are HSP (de exemplu, actori politici, utilizatori, finantatori)? Cat de des doriti
sa publicati rapoarte privind transparenta si care este cel mai bun moment pentru exercitiul
financiar individual?

Determinati ce date pot si ar trebui incluse

Stabiliti ce date veti include in raportul de transparenta. Pe de o parte, capacitatea este
relevanta in acest scop, adica ce date sunt disponibile sau care dintre acestea este fezabil sa
le puteti colecta in viitor? Pe de alta parte, ceea ce este obligatoriu este decisiv, adica ce cerinte
legale trebuie sa indepliniti si ce date sunt necesare pentru aceasta? Puteti afla ce informatii
si date trebuie sa includeti in conformitate cu Regulamentul TCO in = subcapitolul urmator.
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b) in timpul elaborarii raportului de transparenta

Folositi un limbaj clar si concis

in timp ce creati raportul de transparenta, asigurati-va ca este utilizat un limbaj clar si concis.
Acest lucru ajuté la implicarea si intelegerea materialelor complexe. Limba ar trebui adaptata
in continuare la cititorii avuti in vedere.

Furnizati informatii contextuale si explicatii

Oferiti cititorilor informatii contextuale si explicatii. Astfel de explicatii permit utilizatorilor sa
inteleaga mai bine modul in care functioneaza HSP si motivele pentru care (poate) ofera un
raport de transparenta mai detaliat decéat "doar" un raport care indeplineste doar cerintele
minime de reglementare.

incorporati feedback intern

Cand programati un raport de transparenta, incorporati runde de feedback in calendarul de
intocmire. Feedback-ul regulat care oferd corectii continutului si limbajului raportului poate fi
valoros pentru toti actorii implicati, in special pentru cei insarcinati cu pregatirea raportului.

c) Dupa intocmirea raportului de transparenta

Publicati raportul de transparenta

Ganditi-va la limbile in care doriti sa publicati raportul de transparenta si realizati traduceri
adecvate. De asemenea, determinati unde ar trebui sa fie accesibil, adica sectiunea de pe site-
ul dvs. In plus, puteti lua in considerare includerea raportului de transparenta in diverse
materiale de comunicare, pentru a atrage mai multd atentie asupra sa. Aceasta ar putea
include incorporarea acestuia pe website-ul dvs., trimiterea acestuia in buletine informative
prin e-mail sau partajarea acestuia pe social media.

Actualizati periodic datele si, in cele din urma, raportul de transparenta

Cand primul raport de transparenta a fost finalizat, ati construit deja fundatia care facilita
elaborarea urmatorului, avand in vedere ca ati creat deja un sablon. Procesul de colectare a
datelor relevante pe tot parcursul anului si organizarea acestora pentru a le face usor
accesibile vor face ca elaborarea urmatorului raport de transparenta sa fie mai usoara si sa
necesite mai putin timp si resurse.

Lasati loc de imbunatatire

Fiti deschisi la schimbari si ajustari. Daca primiti feedback extern, luati in considerare
includerea acestuia in urmatorul raport de transparenta, daca este cazul. Cu toate acestea,
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feedback-ul relevant nu poate fi doar extern. Dupa publicare, HSP poate, de asemenea, sa
arunce o privire criticd asupra raportului anterior de transparenta, a comunicarii din jurul
acestuia si a reactiilor la acesta, luadnd in considerare declaratiile de presa sau alte surse
relevante. Atat feedback-ul intern, cét si cel extern pot identifica domeniile in care pot fi aduse
imbunatatiri.

4. Ce informatii si indicatori trebuie inclusi in raportul de transparenta?

Regulamentul TCO explica la Articolul 7.3 cerintele minime pentru rapoartele de transparenta, si
anume exact ceea ce trebuie inclus pentru a respecta aceasta legislatie a UE. Prezentam aceste
cerinte intr-o lista de verificare de mai jos:

1) Informatii privind masurile luate de HSP:

|
|
|

identificarea continutului cu caracter terorist;

eliminarea sau dezactivarea continutului cu caracter terorist;

prevenirea reaparitiei si reincarcarii materialelor online blocate anterior (acest lucru este
deosebit de relevant atunci cand se utilizeaza proceduri automatizate).

2) Indicatori si, daca este cazul, informatii suplimentare privind numarul de:

]

RER R &

Un Ghid in Sase Pasi pentru Aderarea la
Regulamentul UE de Combatere a LMU

elemente eliminate care includ continut cu caracter terorist (pe baza ordinelor de eliminare
sau a altor masuri);

ordinele de eliminare in urma cérora nu s-a actionat si informatii suplimentare cu privire la
motivele pentru care s-a procedat astfel;

contestatiile prelucrate de HSP prin intermediul mecanismului de tratare a contestatiilor,
precum si informatii suplimentare privind rezultatul contestatiilor;

cazurile in care HSP a restabilit continutul in urma contestatiei furnizorului de continut;
procedurile judiciare initiate de HSP si informatii suplimentare cu privire la rezultatul acestora;
cazurile in care HSP a trebuit sa restabileasca continutul in urma procedurilor judiciare.
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C. Multumim pentru ajutorul acordat in combaterea amenintarii

teroriste!

Felicitari!

Ati ajuns pana aici, ceea ce inseamna ca ati dobandit cunostinte esentiale cu privire la cerintele
Regulamentului TCO si la masurile suplimentare de combatere a continutului online daunator si a
altor continuturi daunatoare. in acest fel, veti contribui la un internet mai sigur.

Suntem constienti de faptul ca punerea in aplicare a acestor masuri necesita o atentie si resurse
considerabile. Faptul ca v-ati angajat cu acest ghid este o miscare excelenta si daca acest ghid va
ajuta sa va ganditi la o strategie de implementare a masurilor impotriva continutului terorist care
este potrivita pentru HSP-ul dvs., atunci am realizat deja multe! Suntem increzatori ca acest ghid,
alaturi de celelalte resurse educationale ale noastre, va fi un instrument nepretuit pentru a permite
HSP sa isi indeplineascd pe deplin obligatiile in ceea ce priveste combaterea unei amenintari
teroriste online.

Va multumim foarte mult pentru angajamentul dumneavoastra de a contracara amenintarea
terorista online si pentru ca va aparati HSP si utilizatorii.

\ ' PS: Proiectul Tech Against Terrorism Europe include, de asemenea, un curs online
gratuit, premiat, pentru a explora in continuare conformitatea cu Regulamentul TCO
@ al UE. In acest curs, puteti aprofunda subiectul si puteti gasi detalii despre

regulament, exemple despre modul in care alte platforme pun in aplicare masuri
individuale si mai multe informatii generale privind comportamentul terorist online.
Dupa finalizarea cu succes a cursului, veti primi un certificat oficial semnat de
universitati de renume (LMU Miinchen, Universitatea din Gent). in plus, TATE ofer&
un program de consolidare a capacitatilor in care HSP pot primi sprijin practic
pentru cerintele legate de Regulamentul TCO.
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Termen Explicatie

Autoritati Autoritatile unui stat membru al UE care sunt responsabile pentru punerea in

competente | aplicare a Regulamentului TCO. O prezentare generala a autoritatilor competente
respective ale statelor membre poate fi gasita aici.

Furnizor de Persoana care furnizeaza continut pe platforma respectiva, de exemplu, publica o

continut postare.

HSP Furnizori de servicii de gazduire; Regulamentul TCO se aplica HSP. Mai multe detalii
despre HSP care intra in domeniul de aplicare al Regulamentului TCO pot fi gasite

aici.

PERCI PERCI este un instrument coordonat de Europol menit sa imbun&tateasca si sa
faciliteze comunicarea dintre HSP si autoritatile competente.

Ordin de O cerere pe care un HSP o primeste de la o autoritate competenta. Aceasta

eliminare informeaza HSP ca pe platforma a circulat continut cu caracter terorist si obliga

HSP sa il elimine rapid, in termen de o ora de la primire.

Regulamentul
TCO (de
asemenea:
LEX
2021/784 &
Regulamentul
privind
combaterea
diseminarii
continutului
online cu
caracter
terorist)

Regulamentul UE impotriva diseminarii continutului online cu caracter terorist, care
a intrat in vigoare in 2022. Regulamentul se aplica furnizorilor de servicii de
gazduire (HSP) care isi ofera serviciile in UE.

Continutul
online cu
caracter
terorist (TCO)

Continut care include elemente teroriste sau care promoveaza scopuri teroriste. O
definitie detaliata a acestuia poate fi gasita in ' introducere. Continutul online cu
caracter terorist este strans legat de ' infractiunile teroriste, care pot avea un
caracter foarte divers.

ToS

Clauze si conditii; Reguli obligatorii stabilite de si pentru platforma individuala care
(1) definesc domeniul de aplicare si responsabilitatea HSP fata de utilizatori si (2)
practici de utilizare adecvate si permise, dar si interzise. Utilizatorii trebuie sa le
respecte daca doresc sa continue sa utilizeze serviciul oferit de HSP. Exista
numeroase sinonime pentru ToS, de ex. Termeni de utilizare, Termeni si conditii
sau Standarde comunitare
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